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Online-Sicherheit 

Die Nutzung des Internet ist für die meisten von uns 

heute selbstverständlich. Leider fehlt es vielen Nut-

zerinnen und Nutzern allerdings noch an dem erfor-

derlichen Bewusstsein um die eigene Sicherheit. 

Wem ist schon bewusst, dass Computer, sobald sie 

ans Internet angeschlossen sind, systematisch nach 

Schwachstellen abgesucht werden? – Der erste An-

griff erfolgt meist bereits nach wenigen Sekunden, 

die der Rechner online ist. 

Ob ein solcher Angriff erfolgreich ist, hat jeder Internet-

Nutzer zum großen Teil selbst in der Hand! Hier kann 

man schon mit geringem Aufwand viel für die eigene 

Sicherheit tun! 

Mit dem 1x1 DER ONLINE-SICHERHEIT haben wir für 

Sie 10 grundlegende Tipps zusammengestellt. Sollte 

Ihnen beim ein oder anderen Tipp das genaue Vorge-

hen unklar sein, schauen Sie sich auf den Seiten der 

„Spezialisten“ um. Erste Adressen für Fragen der 

technischen Sicherung sind: 

 www.bsi-fuer-buerger.de

 www.sicher-im-netz.de

Auf diesen Seiten finden Sie zu den grundlegenden 

Tipps weitergehende Informationen, detaillierte An-

leitungen und hilfreiche Querverweise. 



 

 

DAS 1x1 DER ONLINE-SICHERHEIT 
Quelle: BSI / eigene Bearbeitung 

11. Nutzen Sie ein Anti-Viren- und ein Anti-Spyware-Programm und 

halten Sie diese durch automatische Updates aktuell! 

12. Setzen Sie eine Personal Firewall ein! Sie schützt vor Angrif-

fen aus dem Internet und verhindert bei einer Infektion des 

PCs, dass ausspionierte Daten an einen Angreifer gesendet 

werden können. 

13. Sofern Sie nicht die automatisierten Update-Funktionen nutzen, 

aktualisieren Sie Ihr Betriebssystem, Ihren Browser und ande-

re verwendete Software regelmäßig! 

14. Gehen Sie nie mit Administrator-Rechten online, denn so 

können Schadprogramme auf alle Daten und Rechnerfunktio-

nen zugreifen! Richten Sie für alle Nutzer Benutzerkonten mit 

eingeschränkten Rechten ein. So werden auch private Daten 

vor unbefugtem Zugriff geschützt. 

15. Gehen Sie sorgfältig mit Zugangsdaten um! Halten Sie Benutzer-

namen und Kennwörter für E-Mail-, Shopping-, Banking- oder 

Bezahldienste unter Verschluss! Wählen Sie sichere Passwör-

ter und wechseln Sie diese in regelmäßigen Abständen! 

16. Seien Sie vorsichtig beim Öffnen von E-Mail-Anhängen – diese 

können Schadprogramme enthalten. Fragen Sie im Zweifel beim 

Absender nach, ob der Anhang tatsächlich von ihm stammt. 

17. Seien Sie vorsichtig bei Downloads von Webseiten! Verge-

wissern Sie sich vor dem Download von Programmen aus dem 

Internet, ob die Quelle vertrauenswürdig ist. 

18. Seien Sie zurückhaltend mit der Veröffentlichung bzw. Weitergabe 

von persönlichen Informationen! Online-Betrüger nutzen zuvor 

ausspionierte Daten, wie etwa Surfgewohnheiten oder Namen 

aus dem persönlichen Umfeld, um Vertrauen zu erwecken. 

19. Achten Sie bei Übertragungstechnologien wie Voice over IP 

(VoIP) oder Wireless LAN (WLAN) auf eine Verschlüsselung 

Ihrer Kommunikation, damit Ihre Daten nicht von Dritten mitge-

lesen bzw. abgehört werden können. 

10. Kommt es trotz aller Schutzmaßnahmen zu einer Infektion des 

PCs mit Schadsoftware, können wichtige Daten verloren ge-

hen. Um den Schaden möglichst gering zu halten, sollten Sie 

regelmäßig Sicherungskopien Ihrer Daten auf externen Daten-

trägern (CD/DVD, USB-Stick, externe Festplatte) erstellen. 



 

 

Was tun, wenn... 

Befürchten Sie, dass Ihr Rechner trotz aller Vorsichts­

maßnahmen mit einem Schadprogramm infiziert, 

dass Ihre Daten ausgespäht oder Ihre Zugangsdaten 

missbraucht wurden, sollten Sie zügig reagieren. 

 Beim Verdacht einer Infektion mit Schadsoftware 

finden Sie hilfreiche Tipps zum Beispiel auf der 

Internet-Seite des BSI (bsi-fuer-buerger.de) unter 

dem Stichwort „Infektionsbeseitigung“. 

 Beim Verdacht eines Missbrauchs von Zugangsda-

ten sollten Sie diese umgehend ändern und sich 

an den Betreiber des jeweiligen Internet-Portals 

wenden. Große Anbieter haben für solche Fälle 

spezielle Konflikt-Management-Dialoge. Im Falle 

eines strafrechtlich relevanten Missbrauchs (Daten 

wurden ausgespäht, ein Benutzerkonto missbraucht 

etc.) sollten Sie außerdem eine Strafanzeige bei 

Ihrer Polizei erstatten – dies ist in Hamburg unter 

polizei.hamburg.de auch online möglich. 

 

Sollten Ihnen darüber hinaus im Internet Seiten mit 

jugendgefährdenden oder rechtswidrigen Inhalten 

auffallen, nutzen Sie die dafür eingerichteten Melde-

stellen unter: 

 www.internet-beschwerdestelle.de 

 www.jugendschutz.net 

Bei Hinweisen und Fragen rund um unseriöse Ge-

schäftspraktiken (wie z. B. Abo-Fallen oder Gewinn-

Benachrichtigungen) wenden Sie sich an Ihre Ver-

braucherzentrale, in Hamburg unter: 

 www.vzhh.de 



 

 

Empfehlenswerte Seiten 

 www.bsi-fuer-buerger.de 

Aktuelle, verlässliche und unabhängige Informatio-

nen zu allen Fragen der sicheren Nutzung von Com-

puter und Internet bietet das Bundesamt für Sicher-

heit in der Informationstechnik. 

 www.irights.info 

Unabhängige Seite mit dem Schwerpunkt „Urheber-

recht und kreatives Schaffen in der digitalen Welt“. 

 www.klicksafe.de 

Die Initiative „klicksafe“ informiert Kinder, Jugendli-

che, Eltern, Multiplikatoren sowie Internetanbieter 

über Sicherheitsthemen und Entwicklungen im In-

ternet. Außerdem finden sich nützliche Hinweise 

auf europäische Projekte und Initiativen, Beratungs- 

und Beschwerdestellen sowie Broschüren zur Medi-

enkompetenz. 

 www.sicher-im-netz.de 

Der Verein „Deutschland sicher im Netz“ (DsiN) hat 

das Ziel, bei Verbrauchern und in Unternehmen ein 

Bewusstsein für einen sicheren Umgang mit Inter-

net und IT zu fördern sowie einen praktischen und 

messbaren Beitrag für mehr IT-Sicherheit zu leisten. 

Produktneutral und herstellerübergreifend versteht 

sich DsiN e. V. als Partner für die Politik, gesell-

schaftliche Gruppen und die Wissenschaft im Be-

reich Sicherheit in der Informationstechnik. 

 www.surfer-haben-rechte.de 

Das vom Bundesverband der Verbraucherzentralen 

getragene Portal möchte Verbraucher befähigen, 

sich sicher im Internet zu bewegen und aktiv zu 

partizipieren. Hierfür werden eine Aufklärungs- und 

Informationskampagne sowie die rechtliche Über-

prüfung von Internetangeboten/-portalen angeboten. 

 www.verbraucher-sicher-online.de 

Die Seite informiert Verbraucherinnen und Verbrau-

cher umfassend, unabhängig und verständlich über 

die sichere Internetnutzung, den sicheren Umgang 

mit Computern, Barrierefreiheit sowie den Zugang 

zu digitalen Inhalten und Informationen. 
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