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M//Za/me/( e Inlernet!

Egal ob Neuling oder ,alter Hase“ — das Internet ist eine eigene Welt, die
wir uns immer wieder neu erschliefen mussen. Neben den unzahligen po-
sitiven Mdglichkeiten, mit denen uns die Dienste des Internets das Leben
erleichtern, begegnen uns in der Online-Welt aber unweigerlich Risiken und
Gefahren, fur die wir mit dieser Broschure sensibilisieren wollen.

Das Internet bietet eben leider auch fir Kriminelle ein erhebliches ,Poten-
tial* — abgesehen haben die es hier in erster Linie auf Daten, bspw. per-
sonliche Zugangsdaten, aber auch auf Geld und Vermdgen. Deshalb an
dieser Stelle schon folgende grundlegende Tipps:

©® Erst denken, dann klicken!

® Lassen Sie sich nicht unter Druck setzen oder zu
(vor-) schnellen Entscheidungen verleiten.

© Holen Sie sich im Zweifel Rat bei Menschen,
denen Sie vertrauen.

® Gehen Sie sorgsam mit Ihren Daten um.

Es wirde den Rahmen dieser Broschire bei Weitem sprengen, samtliche
Risiken im Zusammenhang mit der Nutzung des Internets anzusprechen
— insofern beschranken wir uns auf die aus unserer (polizeilichen) Sicht
wesentlichen.

Im Ubrigen empfehlen wir, die an den Kapiteln platzierten Verweise auf
Webseiten fur weitere Informationen zum jeweiligen Thema zu nutzen.
Denn: Informiertes Verhalten reduziert das eigene Risiko erheblich!

1. Empfehlenswerte Webseiten

Unter den rund 1 Milliarde Webseiten, aus denen sich das Internet zusam-
mensetzt, gibt es sehr viele empfehlenswerte. Um sich ausfuhrlich tGber
Ihre Sicherheit zu informieren, sollten Sie die nachfolgend genannten Sei-
ten aber unbedingt besuchen:



» www.bsi.bund.de

Bei Fragen rund um das Thema ,Sicherheit im Internet® ist die Seite
des Bundesamts fiir Sicherheit in der Informationstechnik die richtige
Adresse: Themen » Verbraucherinnen und Verbraucher

» www.polizei-beratung.de

Auf dieser gemeinschaftlich von den Polizeibehdrden der Lander und
des Bundes getragenen Webseite finden Sie Informationen zu den
wichtigsten Kriminalitatsphanomenen — und wie Sie sich vor Krimina-
litdt schltzen.

Wir empfehlen: Abonnieren Sie den Biirger-Newsletter unter:
https://www.polizei-beratung.de/newsletter/
» www.polizei.hamburg

Die zentrale Seite der Polizei Hamburg. Uber www.polizei.ham-
burg/services/onlinewache-der-polizei-hamburg kénnen Sie Strafan-
zeige erstatten und der Polizei Hinweise geben.

» www.verbraucherzentrale.de

Die zentrale Webseite des Verbraucherzentrale Bundesverband e.V.
mit unabhangigen Informationen zu den wichtigsten Verbraucherthemen.

2. Tipps zur System-Sicherheit
» www.bsi.bund.de | Stichwort: Basistipps zur IT-Sicherheit

Bevor Sie mit Inrem PC, Tablet oder Smartphone ins Internet gehen, soll-
ten Sie sich mit der Frage der grundlegenden technischen Sicherheit be-
schaftigen. Wir raten Ihnen:

HALTEN SIE IHR SYSTEM AKTUELL

Software- und Hardware-Hersteller veréffentlichen regelmafig Aktualisie-
rungen, hier im Weiteren auch Updates genannt, mit denen u.a. kritische
Sicherheitslicken des jeweiligen Systems geschlossen werden. Solche
Updates sollten immer zugig installiert werden.

Im Normalfall erfolgt die Installation in einem automatisierten Prozess —im
Einzelfall kann es aber erforderlich sein, dass Sie die Installation z.B.
durch Eingabe Ihres Administrator-Passworts zulassen. In diesem Fall
sollten Sie unbedingt darauf achten, dass die Aufforderung zur System-
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Aktualisierung tatsachlich vom Hersteller des jeweiligen Produkts stammt.
Dies wird im Normalfall in dem Fenster, das sich zur Bestatigung eines
Updates 6ffnet, angezeigt.

GEHEN SIE NICHT MIT ADMINISTRATOR-RECHTEN ONLINE

Risiko: Im Falle eines Angriffs auf Inren Rechner verfligt der Angreifer tber
die Mdglichkeit, Software zu installieren bzw. auszufihren, wodurch Sie im
schlimmsten Fall vom Zugriff auf Ihr eigenes Gerat ausgeschlossen werden.

Diese Problematik stellt sich in erster Linie bei Windows-basierten Endge-
raten, da hier — anders als bei Geraten mit Android- bzw. iOS-Betriebssys-
tem — fir den ersten Nutzer standardmafig ein Konto mit Administrator-
Rechten angelegt wird.

Wir empfehlen, auf Geraten mit einem Windows-Betriebssystem — neben
dem primar angelegten Nutzerkonto — immer ein Konto mit eingeschrank-
ten Rechten (in Windows als ,Standardnutzer bezeichnet) einzurichten
und nur mit diesem Konto online zu gehen.

NUTZEN SIE EINE ANTI-VIREN-SOFTWARE

Grundsatzlich liefern die gangigen Betriebssysteme einen Basisschutz ge-
gen Schadsoftware. Wir empfehlen jedoch, diesen Schutz durch Installa-
tion einer speziellen Anti-Viren-Software zu verstarken. Vor allem in die-
sem Bereich lohnt sich die Investition in ein kostenpflichtiges Produkt, mit
dem Sie lhr System umfassend vor Online-Risiken schitzen kénnen.

Achten Sie darauf, dass Sie |hr Anti-Viren-Produkt entweder direkt beim
Hersteller oder bei einem seridsen Anbieter kaufen. Und wie immer gilt:
Die Software muss dauerhaft aktuell gehalten werden!

3. Starke Passworter

» www.bsi.bund.de | Stichwort: Passworter

Far die Nutzung vieler Angebote im Internet ist die Einrichtung eines per-
sonalisierten Kontos erforderlich. Hierflir wird in der Regel eine E-Mail-Ad-
resse und ein selbst gewahltes Passwort bendtigt.

Grundsatzlich gilt: Je langer, desto besser. Fir ein gutes Passwort sind
Lange und Komplexitat entscheidend. Starke Passworter bestehen aus
mindestens 8-stelligen Kombination von Buchstaben, Zahlen und
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Sonderzeichen. Ein weniger komplexes Passwort sollte mindestens
25 Zeichen lang sein.

Verwenden Sie fir jedes Nutzerkonto ein anderes Passwort. Denn
wenn ein Konto gehackt wird, haben Angreifer Zugriff auf alle anderen
Konten, fur die Sie dasselbe Passwort verwenden.

Passwort-Manager helfen, individuelle und starke Passworter fiir alle On-
linekonten zu erstellen und an einem Ort zu speichern. Merken miissen
Sie sich dann nur das sog. Masterpasswort, um Zugriff auf alle anderen
im Passwort-Manager gespeicherten Zugangsdaten zu bekommen.

Die 2-Faktor-Authentisierung (2FA) bietet zusatzliche Sicherheit, indem
neben dem Passwort ein zweiter Bestatigungsweg, oft Uber ein zweites
Gerat, gefordert wird. Dadurch wird es Hackern deutlich erschwert, auf
Ihre Konten zuzugreifen.

Anstatt eines Passworts werden bei einer Anmeldung Uber einen sog.
Passkey biometrische Daten wie Fingerabdriicke oder Gesichtserken-
nung genutzt. Wenn lhnen also von einem vertrauten Diensteanbieter vor-
geschlagen wird, Passkey einzurichten, kdnnen Sie die Technologie ohne
weiteres verwenden und lhr Passwort ersetzen.

4. Risiken im E-Mail-Postfach
» www.bsi.bund.de | Stichwort: E-Mail

Mit einer eigenen E-Mail-Adresse sind Sie in der Lage, Uber das Internet
mit anderen Personen oder Organisationen (Unternehmen, Behdrden)
schriftlich zu kommunizieren. E-Mail-Adressen werden sehr hdufig auch
fur die Einrichtung persénlicher Konten bei Anbietern im Internet bendtigt.

Dabei ist zu bedenken:

e E-Mails werden im Normalfall unverschlisselt im Internet tbertragen.
Die Sicherheit einer E-Malil ist vergleichbar mit einer Postkarte, die — je-
denfalls theoretisch — von jemandem mit Zugang zum Ubertragungs-
weg mitgelesen oder verdndert werden kann.

e E-Mail-Adressen sind ein lukratives Handelsgut und werden massen-
haft fir die Bewerbung mehr oder weniger seridser Angebote ange-
schrieben (man spricht dabei von ,,Spam® oder ,,Junk®).
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Aus diesem Grund empfehlen wir die Einrichtung von wenigstens
zwei E-Mail-Adressen: eine fir Ihre ,seridse* Kommunikation, die ggf.
auch Rickschlisse auf lhre Person zuldsst und die Sie nicht fiir andere
Zwecke nutzen sollten und eine zweite, die moglichst keinen Ruick-
schluss auf lhre Person zuldsst, fir alle anderen Zwecke (wie z.B. Kon-
ten bei Online-Shops).

e Von Betriigern werden E-Mails auch genutzt, um Sie als Empfanger
mit den unterschiedlichsten Vorwanden auf Links zu locken, zum Ant-
worten oder zum Offnen von Dateianhdngen zu bringen. So wird die
Lieferung eines Pakets angeklndigt, ein Gewinn in Aussicht gestellt
oder behauptet, es gebe ein Problem mit Ihrem Online-Banking. Des-
halb gilt: Bei E-Mails von Ihnen unbekannten Absendern sollten Sie
weder Links anklicken noch angehéangte Dateien 6ffnen oder auf
solche Mails antworten!

5. Online-Banking
» www.bsi.bund.de | Stichwort: Onlinebanking

Zwei Drittel der Deutschen nutzen das Internet auch fir Bankgeschafte —
das ist praktisch, weil es in der Regel den Gang zu einer Filiale Uberflissig
macht und eine regelhafte Kontrolle der Kontobewegungen erleichtert. So-
lange Sie die zentralen Sicherheits-Tipps beherzigen, ist Online-Banking
deshalb durchaus empfehlenswert.

ZENTRALE TIPPS:

e lassen Sie sich von lhrer Bank zum Online-Banking beraten. Fragen
Sie auch danach, unter welcher Telefonnummer Ihnen bei der Einrich-
tung oder bei der Nutzung des Online-Bankings geholfen werden kann.

e Bewahren Sie Zugangsdaten an einem sicheren Ort auf.

e lhre Bank wird Sie niemals per E-Mail oder auf anderem Weg zur Mit-
teilung von Zugangsdaten zum Online-Banking auffordern — solche E-
Mails oder Nachrichten sollten Sie ignorieren und umgehend loschen.
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6. Riskante Kontaktaufnahmen
» www.polizei-beratung.de | Stichwort: Gefahren im Internet

Die Dienste des Internets sind zu einem Grof3teil dafiir gemacht, mit an-
deren Menschen in Kontakt zu kommen, sich in Echtzeit mit ihnen auszu-
tauschen und digitale Inhalte (z.B. Fotos) zu teilen. Eine wirklich tolle Mog-
lichkeit, am Leben Ihrer entfernt wohnenden Verwandten oder Freunde
teilzuhaben.

Doch wie immer gilt: wo viel Licht, da auch viel Schatten. Und gerade al-
tere oder alleinstehende Menschen werden Uber die Kommunikations-
moglichkeiten des Internets von Betrigern ins Visier genommen.

Eine der wichtigsten Regeln im Internet lautet deshalb:
SEIEN SIE MISSTRAUISCH!

und dies vor allem, wenn Sie von lhnen unbekannten Personen — sei es
per E-Mail oder Uber einen anderen Kanal — kontaktiert werden.

Sofern sich Kontaktaufnahmen nicht auf anderem Weg (bspw. durch einen
Anruf bei dem angeblichen Bekannten unter der altbekannten Telefon-
nummer) als serids bestatigen, ignorieren Sie Kontaktaufnahmen konse-
quent, reagieren Sie nicht auf E-Mails, sondern I6schen Sie diese sofort.

7. Einkaufen im Internet

» www.verbraucherzentrale.de | Stichwort: Onlinehandel

Das Internet eignet sich hervorragend, um sich einen Uberblick (iber be-
stimmte Warenangebote zu verschaffen, Preise zu vergleichen und Ein-
kaufe zu tatigen. Wohl kaum ein Unternehmen, das Waren oder Dienstleis-
tungen anbietet, kommt heute noch ohne den ,Absatzkanal® Internet aus.

Doch auch hier gilt es, sich bestimmte Risiken bewusst zu machen:

Bei Angeboten, die sich durch einen extrem giinstigen Preis von an-
deren abheben, ist in jedem Fall Vorsicht geboten!

Vor allem mit besonders beliebten und hochpreisigen Waren versuchen
Betrliger, potentielle Kaufer in die Falle zu locken. Die ,Falle® besteht in
der Regel darin, dass die Verkaufer zunachst die Zahlung verlangen (Vor-
kasse) — und anschliel®end die Ware nicht liefern.
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PRUFEN SIE ANGEBOTE SORGFALTIG

Anbieter und Angebote im Internet sollten Sie vor dem Kauf unter folgen-
den Aspekten priifen:

Seriositat: Besonders giinstige Angebote konnen unseriés sein. Zum Teil
erstellen Betriiger eigens Webseiten, auf denen Kaufer in die Falle gelockt
werden sollen (sog. Fakeshops). Der Verbraucherzentrale Bundesverband
bietet ein Werkzeug, mit dem Sie die Seriositat von Online-Shops selbst pri-
fen kénnen: https://www.verbraucherzentrale.de/fakeshopfinder

Qualitat: Auch auf grundsatzlich seriésen Plattformen finden sich immer
wieder Angebote von zweifelhafter Qualitat. Zum Teil helfen hier auch die
zu den Produkten erstellten Bewertungen anderer Kaufer nicht weiter, da
nicht immer klar ist, ob es sich um echte oder gekaufte Bewertungen han-
delt. Sofern sich Zweifel an der Qualitat nicht ausrdumen lassen, sollten
Sie vom Kauf Abstand nehmen oder auf das Produkt eines anerkannten
Markenherstellers ausweichen.

Herkunft: Vor allem auf international tatigen Plattformen (wie Amazon
oder eBay) werden Artikel angeboten, die aus Nicht-EU-Landern an Sie
versandt werden. Sofern diese Waren nicht verzollt wurden, sind Sie als
Kaufer verpflichtet, diese Zollanmeldung nachzuholen. Geschieht dies
nicht, droht — neben einer Nachentrichtung der Einfuhrumsatzsteuer — ein
BuRgeld- bzw. Strafverfahren.

NUTZEN SIE SICHERE ZAHLUNGSARTEN
Tatigen Sie Online-Kaufe ausschlief3lich Uber ,sichere” Zahlungswege.

Uberweisung: Wenn der Kauf auf Rechnung erfolgt, Sie also erst nach
Erhalt der Ware zahlen, haben Sie Gelegenheit, die Qualitat der Ware zu
prifen und ggf. bestehende Einwande gegeniiber dem Verkaufer geltend
zu machen.

Fir Sie als Kaufer riskant ist demgegentiber eine Uberweisung vor Erhalt
der Ware. Denn sollte die Ware nicht geliefert werden, ist das liberwiesene
Geld im Normalfall verloren.

Lastschrifteinzug: Auch der Lastschrifteinzug ist grundsatzlich eine
sichere Zahlungsmethode, da Sie — anders als bei einer Uberweisung —
die Moglichkeit haben, dem Einzug innerhalb einer gewissen Frist zu
widersprechen, also das Geld zurlickbuchen zu lassen.


https://www.verbraucherzentrale.de/fakeshopfinder

Nachnahme: Die Zahlung an den Paketzusteller kann im Prinzip auch als
sicher bewertet werden. Allerdings handigt der Zusteller das Paket erst
nach Zahlung aus. Sollte das gelieferte Paket keine oder nicht die bestellte
Ware enthalten, ist ein Zuriickholen des Geldes problematisch.

Zahlungsdienstleister: Die Zahlung Uber einen der etablierten Online-
Bezahldienste (wie PayPal, Klarna, AmazonPay, Giropay, GooglePay,
ApplePay) kann grundsatzlich als sichere Bezahlmethode bewertet wer-
den. Bevor Sie die Dienste eines Online-Bezahldienstes in Anspruch neh-
men, sollten Sie sich jedoch unbedingt mit dessen Geschéaftsbedingungen
(AGB) vertraut machen.

Kreditkarte: Bei Zahlung per Kreditkarte werden Sie im Normalfall zur
Eingabe der Kreditkartennummer, des Giiltigkeitsdatums der Karte sowie
der Kartenprifnummer aufgefordert. Diese Bezahlmethode sollten Sie
ausschlieBlich bei seriésen Shops nutzen. Denn jeder, der diese Daten
kennt, kann hiermit auf lhnren Namen (und auf lhre Kosten) einkaufen.

8. Was tun, wenn...
» www.polizei.hamburg

Sollten Sie trotz aller Vorsicht Opfer geworden sein, erstatten Sie Straf-
anzeige bei der Polizei. Dies ist bei der Polizei Hamburg jederzeit auch
online moglich Gber: www.polizei.hamburg/services/onlinewache-der-poli-
zei-hamburg

Sofern Sie Opfer eines Betrugs beim Online-Shopping geworden sind,
nehmen Sie umgehend Kontakt mit lhrer Bank oder dem Zahlungsdienst-
leister auf, um evtl. noch Zahlungen riickgdngig machen zu kénnen.

Fur Beweiszwecke sollten Sie aulerdem unbedingt die Korrespondenz
mit dem ,Verkaufer aufbewahren.
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Unterstltzungsangebote

Bundesamt fiir Sicherheit in der Informationstechnik ﬁ fBu!JrnS?ceﬁznd?eitin dor

Das BSI unterstiitzt Sie dabei, Ihre Computer, Smartphones Informationstechnik
und Onlinekonten sicher zu nutzen. Bei Verstandnisfragen

oder aktuellen Ereignissen rund um das Thema IT-Sicher-

heit gibt es einen Newsletter oder es wird Ihnen hier weitergeholfen:

Erreichbarkeit: Montag bis Freitag von 8-18 Uhr
Telefon: 0800 274 1000
E-Mail: service-center@bsi.bund.de
Webseite: https://www.bsi.bund.de/

Ein Angebot von

oy,
b 3 &\ Deutschland
ooge Play Ve sicher imNetz

£ Ladenim
& App Store

Digital dabei Hamburg ° {

S . ; e o N
Das Projekt ,Digital dabei Hamburg® unterstitzt Sie, digi- digitdl dabei

tale Gerate und das Internet sicher zu nutzen. Es bietet

kostenlose Digitalschulungen an, die von ehrenamtlichen Digitalmen-
tor*innen durchgefihrt werden. Interessierte kdnnen sich fur weitere Infor-
mationen oder eine Anmeldung hierhin wenden:

Telefon: 040 5581 4931

E-Mail: digitalmentoren@albertinen.de
Webseite: https://hamburg-digital-dabei.de/
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